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Software	anomalies.

Bei	Erstellungen	von	Datenbanken	kann	es	zu	Problemen	kommen,	wenn	die	Datenbank	nicht	normalisiert	aufgebaut	ist.	Diese	Probleme	nennt	an	Anomalien.	Es	gibt	drei	Arten	von	Anomalien,	die	Update-Anomalie,	die	Insert-Anomalie	und	die	Delete-Anomalie.	Update-Anomalie	Um	die	Update-Anomalie	zu	veranschaulichen,	werfen	wir	zuerst	einen
Blick	auf	die	folgende	Tabelle:	Die	gelb	hinterlegten	Zellen	dienen	zur	Veranschaulichung	des	Problems:	Es	gibt	zwei	Ansprechpartner	für	die	Adresse	Hoher	Wall	12.	Auf	den	ersten	Blick	ist	diese	Tatsache	völlig	unkritisch,	da	wir	weiterhin	alle	benötigten	Informationen	aus	der	Tabelle	bekommen	können.	Problematisch	wird	es	dann,	wenn	die	ABC
GmbH	beschließt	ihren	Sitz	zu	verlegen.	Nun	müsste	die	Anschrift	für	dieses	Unternehmen	in	zwei	verschiedenen	Zeilen	geändert	werden.	Bei	einer	Tabelle	mit	drei	Zeilen	ist	das	keine	große	Sache,	aber	stellt	euch	eine	Tabelle	mit	3.000	oder	gar	300.000	Zeilen	vor.	Es	muss	also	durch	Mensch	oder	Maschine	dafür	gesorgt	werden,	dass	alle
betroffenen	Zeilen	aktualisiert	werden.	Auch	muss	darauf	geachtet	werden,	dass	keine	Fehler	in	einer	der	Zeilen	gemacht	wird.	Wird	nur	eine	Zeile	falsch	aktualisiert,	kann	dies	schwere	Folgefehler	für	ein	Unternehmen	haben.	Dies	Problem,	also	die	Tatsache,	dass	man	mehrere	Zeilen	aktualisieren	muss	und	darauf	achten	muss	keine	Fehler	zu
machen,	nennt	man	die	Update-Anomalie.	Um	diese	Anomalie	zu	umgehen,	sollte	für	den	Namen	und	die	Anschrift	aller	Unternehmen	eine	eigene	Tabelle	angelegt	werden.	Das	ganze	würde	wie	folgt	aussehen:	Nun	befinden	sich	alle	relevanten	Daten	der	ABC	GmbH	in	einer	Tabelle.	Schauen	wir	uns	nun	die	Tabelle	mit	der	Ansprechpartner	in	den
Unternehmen	an,	sehen	wir	statt	des	Namens	und	der	Anschrift	des	Unternehmens	nun	eine	Spalte	mit	der	Bezeichnung	Firmen-Id.	Diese	Spalte	enthält	einen	Verweis	auf	die	Spalte	Firmen-Id	in	der	Tabelle	der	Unternehmen.	Wenn	wir	herausfinden	sollen,	für	welches	Unternehmen	Ralf	Schulte	der	Ansprechpartner	ist,	dann	sehen	wir	uns	die
Firmen-Id	an	und	sichen	nach	dem	ensprechenden	Eintrag	in	der	Spalte	Firmen-Id	in	der	Unternehmenstabelle.	Auf	diese	Weise	haben	wir	eine	Beziehung	zwischen	den	beiden	getrennten	Tabellen	hergestellt.	Solche	Beziehungen	werden	auch	Relationen	genannt,	woher	auch	der	Name	relationale	Datenbanken	stammt.	Diese	Aufteilung	erlaubt	es,
die	Anschrift	für	die	ABC	GmbH	zu	ändern,	ohne	für	jeden	Ansprechpartner	eine	eigene	Zeile	ändern	zu	müssen.	In	diesem	Fall	genügt	es,	eine	einzige	Zeile	für	beliebig	viele	Ansprechpartner	innerhalb	eines	Unternehmens	zu	aktualisieren.	Somit	ist	die	Update-Anomalie	umgangen.	Delete	Anomalie	Um	die	Delete-Anomalie	zu	veranschaulichen,
werfen	wir	zuerst	einen	Blick	auf	die	folgende	Tabelle:	Die	gelb	hinterlegten	Zellen	dienen	zur	Veranschaulichung	des	Problems:	Wenn	wir	in	der	dritten	Zeile	die	Informationen	zu	Frau	Haber	löschen	wollen,	sieht	das	nach	einer	recht	einfachen	Aufgabe	aus.	Wenn	wir	diese	Zeile	entfernen,	haben	wir	jedoch	ein	Problem.	Was	ist,	wenn	jemand	mit
Hilfe	der	Datenbank	einen	Bericht	über	alle	Firmenkontakte	des	letzten	Jahres	erstellen	möchte?	Wenn	wir	bei	dieser	Aufteilung	der	Tabelle	Informationen	zu	Frau	Haber	löschen,	löschen	wir	auch	alle	Daten	der	IT-AG.	Dieses	Problem	wird	als	Delete-Anomalie	bezeichnet.	Wenn	wir	die	Daten	jedoch	so	wie	im	letzten	Abschnitt	(siehe	normalisierte
Tabellen	unter	Punkt	Update	Anomalie)	getrennt	auf	zwei	Tabellen	verteilen,	kann	man	beruhigt	die	Kontaktperson	Eva	Haber	löschen,	ohne	Informationen	überdie	IT-AG	zu	verlieren.	Insert	Anomalie	Um	die	Insert-Anomalie	zu	veranschaulichen,	werfen	wir	zuerst	einen	Blick	auf	die	folgende	Tabelle:	Die	gelb	hinterlegten	Zellen	dienen	zur
Veranschaulichung	des	Problems:	Man	sieht	leicht,	dass	diese	Tabelle	für	die	Daten	der	Kontaktpersonen	gedacht	ist,	nicht	unbedingt,	für	die	Daten	der	Unternehmen.	Wenn	man	nun	eine	weitere	Firma	in	die	Datenbank	aufnehmen	wollen,	aber	noch	keine	Kontaktperson	im	Unternehmen	haben,	müsste	man	warten,	bis	man	einen	Kontakt	hat,	damit
alle	Spalten	der	Zeile	sinnvoll	gefüllt	werden	können.	Dies	nennt	man	die	Insert-Anomalie.	Sie	ist	in	der	Praxis	eine	unsinnige	Einschränkung	und	kann	ebenfalls	durch	mehrere	Tabellen	umgangen	werden.	Das	Problem	der	Inkonsistenz	Wem	das	Wort	Inkonsistenz	etwas	sagt,	wird	dies	schnell	in	der	Delete-	und	Insert-Anomalie	entdecken.	Löscht
man	Frau	Haber,	so	gibt	es	in	der	Kontaktpersonentabelle	keine	Kontaktperson	die	eine	Beziehung	zu	der	IT-AG	aufweist.	Somit	ist	die	IT-AG	inkonsistent.	Gleiches	tritt	auf	wenn	wir	eine	neue	Firma	in	die	Unternehmenstabelle	eintragen	ohne	eine	Kontaktperson	zu	kennen.	Die	neue	Firma	ist	dann	automatisch	inkonsistent,	da	sie	keine	Beziehung	zu
einer	Kontaktperson	hat.	15.04.2007	In	der	Informatik	bezeichnen	Anomalien	in	relationalen	Datenbanken	Fehlverhalten	der	Datenbank.	Sie	können	durch	nicht	normalisierte	bzw.	denormalisierte	Datenstrukturen	entstehen	und	führen	zu	Inkonsistenzen.	Man	unterscheidet	Einfüge-,	Änderungs-	und	Lösch-Anomalien.	Einfüge-Anomalie	Beim
Einfügen	von	Daten	in	eine	Datenbank	spricht	man	von	einer	Einfüge-Anomalie	(Insertion-Anomalie),	wenn	eine	neue	Entität	eines	Entitätstyps	in	die	Datenbank	nicht	oder	nur	schwierig	eingetragen	werden	kann,	weil	nicht	zu	allen	Schlüssel-Attributen	Werte	vorliegen.	So	können	beispielsweise	Informationen	nicht	aufgenommen	werden,	da	andere,
zu	diesem	Zusammenhang	bzw.	Zeitpunkt	(noch)	uninteressante	Angaben	fehlen.	Beispiel:	In	dieser	Tabelle	wird	für	Fahrzeuge	der	jeweilige	Fahrer	angegeben.	Die	Attribute	(Kennzeichen,	Hersteller)	seien	Identifikationsschlüssel.	Hier	treten	Einfügeanomalien	auf,	wenn	mehrere	Fahrer	mit	gleichem	Nachnamen	dasselbe	Fahrzeug	fahren,	oder	für
mehrere	Fahrzeuge	noch	kein	Fahrer	bestimmt	wurde.	Das	Einfügen	von	Datensätzen	mit	gleichen	Schlüsseln	in	eine	Datenbank	ist	schwierig	oder	unmöglich.	Kennzeichen	Hersteller	Vorname	Nachname	K-KJ	321	VW	Peter	Schmidt	H-CH	333	Audi	Fritz	Schneider	B-MD	321	BMW	Max	Maier	B-MD	321	BMW	Tom	Lehmann	A-BC	123	Škoda		?		?	A-BC
123	Škoda		?		?	Änderungs-Anomalie	Beim	Ändern	von	Daten	in	einer	Datenbank	spricht	man	von	einer	Änderungs-Anomalie	(Update-Anomalie),	wenn	nicht	alle	(redundanten)	Vorkommen	einer	Entität	zugleich	geändert	werden.	Dieses	kann	zu	inkonsistenten	Daten	führen.	Beispiel:	Kennzeichen	Hersteller	Farbe	Vorname	Nachname	K-KJ	321	VW
Blau	Peter	Schmidt	H-CH	333	Opel	Rot	Fritz	Schneider	B-MD	321	BMW	Schwarz	Max	Maier	B-MM	473	Peugeot	Grün	Max	Maier	Es	wird	in	dieser	Tabelle	davon	ausgegangen,	dass	die	Erwähnungen	von	„Max	Meier“	für	ein	und	dieselbe	Person	gelten.	Wird	der	Name	„Maier“	in	„Meier“	geändert,	muss	dieses	an	zwei	Stellen	geschehen.	Geschieht
dieses	nicht,	spricht	man	von	einer	Update-Anomalie.	Die	Tabelle	enthält	nun	inkonsistente	Daten.	Um	dieses	Problem	zu	verhindern,	sollte	die	Tabelle	in	die	3.	Normalform	überführt	werden,	um	die	Fahrerdaten	losgelöst	von	den	Fahrzeugdaten	betrachten	zu	können.	Beispiel	in	3.	Normalform:	Fahrzeug	Kennzeichen	Hersteller	Farbe	Fahrer_ID	K-
KJ	321	VW	Blau	318	H-CH	333	Opel	Rot	37	B-MD	321	BMW	Schwarz	93	B-MM	473	Peugeot	Grün	93	Fahrer	Fahrer_ID	Vorname	Nachname	318	Peter	Schmidt	37	Fritz	Schneider	93	Max	Maier	Weil	Fahrer_ID	in	der	Tabelle	"Fahrzeug"	als	Fremdschlüssel	aus	der	Tabelle	"Fahrer"	eingesetzt	wird,	tritt	die	Update-Anomalie	nicht	mehr	auf.	Die	Daten
werden	nun	an	zentraler	Stelle	und	nicht	mehr	redundant	abgelegt.	Lösch-Anomalie	Eine	Lösch-Anomalie	(Delete-Anomalie)	entsteht,	wenn	durch	das	Löschen	eines	Datensatzes	mehr	Informationen	als	erwünscht	verloren	gehen.	Sie	entsteht,	wenn	ein	Datensatz	mehrere	unabhängige	Informationen	enthält.	Durch	das	Löschen	der	einen	Information
wird	dann	auch	die	andere	gelöscht,	obwohl	diese	noch	benötigt	wird.	Beispiel:	Kennzeichen	Hersteller	Farbe	Vorname	Nachname	K-KJ	321	VW	Blau	Peter	Schmidt	H-CH	333	Opel	Rot	Fritz	Schneider	B-MD	321	BMW	Schwarz	Max	Maier	Hier	kann	das	Fahrzeug	B-MD	321	nicht	gelöscht	werden,	ohne	den	Fahrer	ebenfalls	zu	löschen.	Um	das	Problem
zu	vermeiden,	muss	die	Tabelle	in	die	3.	Normalform	überführt	werden.	Beispiel	in	3.	Normalform:	Fahrzeug	Kennzeichen	Hersteller	Farbe	Fahrer_ID	K-KJ	321	VW	Blau	318	H-CH	333	Opel	Rot	37	B-MD	321	BMW	Schwarz	93	Fahrer	Fahrer_ID	Vorname	Nachname	318	Peter	Schmidt	37	Fritz	Schneider	93	Max	Maier	In	der	Informatik	bezeichnen
Anomalien	in	relationalen	Datenbanken	Fehlverhalten	der	Datenbank	durch	Verletzung	der	Regel	"every	information	once".	Das	bedeutet,	dass	das	zugrunde	liegende	Datenmodell	Tabellen	mit	Spalten	gleicher	Bedeutung	und	darüber	hinaus	auch	noch	mit	abweichenden	(anomalen)	Inhalten	zulässt,	so	dass	nicht	mehr	erkennbar	ist,	welche	Tabelle
bzw.	Spalte	den	richtigen	Inhalt	enthält	(Dateninkonsistenz).	Man	unterscheidet	zwischen	Anomalien	im	Einbenutzerbetrieb	und	Mehrbenutzerbetrieb.	Im	Einbenutzerbetrieb	können	Anomalien	durch	nicht	normalisierte	bzw.	denormalisierte	Datenstrukturen	entstehen	und	führen	zu	Inkonsistenzen.	Man	unterscheidet	Einfüge-,	Änderungs-	und
Lösch-Anomalien.	Im	Mehrbenutzerbetrieb	einer	Datenbank	treten	Anomalien	durch	unzulässigen	parallelen	Datenbankzugriff	auf.	Inhaltsverzeichnis	Beim	Einfügen	von	Daten	in	eine	Datenbank	spricht	man	von	einer	Einfüge-Anomalie	(Insertion-Anomalie),	wenn	ein	neues	Tupel	in	die	Relation	nicht	oder	nur	schwierig	eingetragen	werden	kann,	weil
nicht	zu	allen	Attributen	(Spaltenüberschrift)	des	Primärschlüssels	Werte	vorliegen	(was	Voraussetzung	ist,	um	einen	Datensatz	eintragen	zu	können).	So	können	beispielsweise	Informationen	nicht	aufgenommen	werden,	da	andere,	in	diesem	Zusammenhang	uninteressante	bzw.	diesem	Zeitpunkt	unbekannte	Angaben	fehlen.	Beispiel:	In	dieser
Tabelle	wird	für	Fahrzeuge	der	jeweilige	Fahrer	angegeben.	Die	Attribute	(Kennzeichen,	Nachname)	seien	Identifikationsschlüssel.	Hier	treten	Einfügeanomalien	auf,	wenn	ein	neues	Fahrzeug	eingefügt	werden	soll,	aber	noch	kein	Fahrer	bestimmt	wurde.	Das	Einfügen	von	Datensätzen	ohne	den	Schlüssel	(oder	einen	Teil	des	Schlüssels)	ist
unmöglich.	Kennzeichen	Hersteller	Vorname	Nachname	K-KJ	321	VW	Peter	Schmidt	H-CH	333	Audi	Fritz	Schneider	B-MD	321	BMW	Max	Maier	B-MD	321	BMW	Tom	Lehmann	A-BC	123	Škoda	?	?	A-BC	123	Škoda	?	?	Änderungs-Anomalie	Beim	Ändern	von	Daten	in	einer	Datenbank	spricht	man	von	einer	Änderungs-Anomalie	(Update-Anomalie),	wenn
nicht	alle	(redundanten)	Vorkommen	eines	Attributwertes	zugleich	geändert	werden.	Dieses	führt	zu	inkonsistenten	Daten.	Beispiel:	Kennzeichen	Hersteller	Farbe	Vorname	Nachname	K-KJ	321	VW	Blau	Peter	Schmidt	H-CH	333	Opel	Rot	Fritz	Schneider	B-MD	321	BMW	Schwarz	Max	Maier	B-MM	473	Peugeot	Grün	Max	Maier	Es	wird	in	dieser
Tabelle	davon	ausgegangen,	dass	die	Erwähnungen	von	„Max	Maier“	für	ein	und	dieselbe	Person	gelten.	Wird	der	Name	„Maier“	in	„Meier“	geändert,	muss	dieses	an	zwei	Stellen	geschehen.	Geschieht	dieses	nicht,	spricht	man	von	einer	Update-Anomalie.	Die	Tabelle	enthält	nun	inkonsistente	Daten.	Um	dieses	Problem	zu	verhindern,	sollte	die
Tabelle	in	die	3.	Normalform	überführt	werden,	um	die	Fahrerdaten	losgelöst	von	den	Fahrzeugdaten	betrachten	zu	können.	Beispiel	in	3.	Normalform:	Fahrzeug	Kennzeichen	Hersteller	Farbe	Fahrer_ID	K-KJ	321	VW	Blau	318	H-CH	333	Opel	Rot	37	B-MD	321	BMW	Schwarz	93	B-MM	473	Peugeot	Grün	93	Fahrer	Fahrer_ID	Vorname	Nachname	318
Peter	Schmidt	37	Fritz	Schneider	93	Max	Maier	Weil	Fahrer_ID	in	der	Tabelle	"Fahrzeug"	als	Fremdschlüssel	aus	der	Tabelle	"Fahrer"	eingesetzt	wird,	tritt	die	Update-Anomalie	nicht	mehr	auf.	Die	Daten	werden	nun	an	zentraler	Stelle	und	nicht	mehr	redundant	abgelegt.	Lösch-Anomalie	Eine	Lösch-Anomalie	(Delete-Anomalie)	entsteht,	wenn	durch
das	Löschen	eines	Datensatzes	mehr	Informationen	als	erwünscht	verloren	gehen.	Sie	entsteht,	wenn	ein	Datensatz	mehrere	unabhängige	Informationen	enthält.	Durch	das	Löschen	der	einen	Information	wird	dann	auch	die	andere	gelöscht,	obwohl	diese	noch	benötigt	wird.	Beispiel:	Kennzeichen	Hersteller	Farbe	Vorname	Nachname	K-KJ	321	VW
Blau	Peter	Schmidt	H-CH	333	Opel	Rot	Fritz	Schneider	B-MD	321	BMW	Schwarz	Max	Maier	Hier	kann	das	Fahrzeug	B-MD	321	nicht	gelöscht	werden,	ohne	den	Fahrer	ebenfalls	zu	löschen.	Um	das	Problem	zu	vermeiden,	muss	die	Tabelle	in	die	3.	Normalform	überführt	werden.	Beispiel	in	3.	Normalform:	Fahrzeug	Kennzeichen	Hersteller	Farbe
Fahrer_ID	K-KJ	321	VW	Blau	318	H-CH	333	Opel	Rot	37	B-MD	321	BMW	Schwarz	93	Fahrer	Fahrer_ID	Vorname	Nachname	318	Peter	Schmidt	37	Fritz	Schneider	93	Max	Maier	Im	Mehrbenutzerbetrieb	einer	Datenbank	treten	Anomalien	durch	unzulässigen	parallelen	Datenbankzugriff	auf.	Man	unterscheidet	grob	in	vier	Grundprobleme:	Verlorenes
Update,	Schreib-Lese-Konflikt,	Nichtwiederholbares	Lesen	und	Phantomproblem.	Es	sind	jedoch	noch	weitere	feinere	Unterscheidungen	und	Spezifikationen	möglich.	Verlorenes	Update	(Lost	update)	Ein	Verlorenes	Update	(engl.	Lost	Update)	bezeichnet	ein	Problem,	das	auftritt,	wenn	mehrere	parallele	Schreibzugriffe	auf	eine	gemeinsam	genutzte
Information	auftreten	können.	Wenn	zwei	Transaktionen	dieselbe	Information	verändern,	dann	können	die	Änderungen	der	ersten	sofort	durch	die	Änderungen	der	zweiten	überschrieben	werden.	Schreib-Lese-Konflikt	(Dirty	Read)	Ein	Schreib-Lese-Konflikt	(engl.	Dirty	Read)	bezeichnet	ein	Problem,	das	auftritt,	wenn	von	zwei	gleichzeitig
ablaufenden	Transaktionen	die	eine	Daten	liest,	die	von	der	anderen	geschrieben	werden,	jedoch	noch	nicht	bestätigt	(committed)	sind.	Nichtwiederholbares	Lesen	(Non-Repeatable	Read)	Ein	Nichtwiederholbares	Lesen	(engl.	Non-Repeatable	Read)	bezeichnet	ein	Problem,	das	auftritt,	wenn	innerhalb	einer	Transaktion	dieselbe	Leseoperation
nacheinander	unterschiedliche	Ergebnisse	liefert.	Phantomproblem	(Inconsistent	Read)	Ein	Phantomproblem	(inconsistent	read)	bezeichnet	ein	Problem,	das	bei	mehreren	parallelen	Datenbankzugriffen	auftreten	kann.	Werden	während	einer	Transaktion,	die	sich	auf	mehrere	Datensätze	mit	einer	angegebenen	Eigenschaft	bezieht,	in	einer
gleichzeitig	ablaufenden	Transaktion	neue	Datensätze	mit	dieser	Eigenschaft	eingefügt,	kann	dies	inkonsistente	Daten	der	ersten	Transaktion	zur	Folge	haben.	Theo	Härder	und	Erhard	Rahm:	Datenbanksysteme,	Konzepte	und	Techniken	der	Implementierung,	2.	Auflage	(2001),	Seite	408ff,	Teil	V	(Transaktionsverwaltung),	Kap	14	(Synchronisation),
Abschnitt	14.1.	(Anomalien	im	Mehrbenutzerbetrieb)	Theo	Härder,	Erhard	Rahm:	Datenbanksysteme,	Konzepte	und	Techniken	der	Implementierung.	Springer,	Berlin	2001,	ISBN	3-540-42133-5.
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